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RESULTADOS ESPERADOS Y ENFOQUE DEL PROCESO

DATOS DE IDENTIFICACION Y DESCRIPCION DEL PROCESO

MACROPROCESO
(Segiin mapa de procesos PA03 TECNOLOGIA Y TRANSFORMACION
de la organizacién)
PROCESO PA03.07 SEGURIDAD DE LA INFORMACION
PA03.07.01 Establecimiento de procesos, normas SGSI
SUBPROCESOS PA03.07.02 Mantenimiento de los procedimientos y procesos (Norma ISO 270001)
PA03.07.03 Auditoria de procedimientos, procesos, normas y politicas conforme a dominios ISO270001 (T&T SEGURIDAD)
RESPONSABLE
(Incluir Departamento  TECNOLOGIA Y TRANSFORMACION (T&T)
responsable)

OBJETIVO GENERAL DEL PROCESO Establece.rl, implementar, mantener y mejorar continuamente el SGSI basado en riesgos, asegurando la eficacia de los controles y la proteccion de la
informacién conforme a ISO 27001.

OBJETIVOS OPERATIVOS DEL PROCESO O RESULTADOS

ESPERADOS ALINEACION CON ODS ALINEACION CON EL PLAN ESTRATEGICO

N° DB T Ob]e:;:)oc/e l;isultado CEETEUD AL N° Objetivo Desarrollo Sostenible N° Objetivo relacionado del Plan Estratégico
1 Establecer los procedimiento, procesos, normas y

politicas conforme a los dominios ISO 27001
2 Implantar los procedimiento, procesos, normas y politicas

conforme a los dominios ISO 27001
3 Mantener los procedimiento, procesos, normas y politicas

conforme a los dominios ISO 27001
4 Auditar los procedimiento, procesos, normas y politicas

conforme a los dominios ISO 27001.
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EXPECTATIVAS Y NECESIDADES SISTEMA DE SEGUIMIENTO

GRUPOS DE INTERES (Qué sistemay/indicadores de control se van a utilizar para asegurar su

(Por qué es importante para el grupo de interés/Cémo se ve beneficiado)

cumplimiento. Ejemplo: Encuestas de satisfaccion / N2 de publicaciones)

Direccion El control sobre la informacion que se trata en la UAX y sistemas Ausencia de NC relacionadas con la informacién que se trata en la UAX.
Clientes Confianza en que su informacién va a ser tratada de una manera | Ausencia de denuncias y NC relacionadas con el trato inadecuado de la
adecuada. informacién.
. Ausencia de denuncias y NC relacionadas con el trato incorrecto de los datos
Empleados Seguridad en que sus datos se trata de modo correcto personales

RECURSOS Y REQUISITOS NECESARIOS

Elementos de
Recursos Materiales Equipo Humano Proveedores Elementos de Salida

P . . p . p p Destinatarios
(Qué elementos materiales son necesarios para (Qué personas son necesarias para la (Qué departamento Entrada (Cudl es la (QUié 1o recibe)
la realizacion del proceso) realizacion del proceso) entrega) (Qué entrega) finalizacidn del
proceso)

Informacion relativa

CISO, yresto a los procesos de la Entrega de procesos,

PC, acceso a lared, acceso TEAMS, acceso a Responsable de Seguridad, Personal UAX de unidades de la L Todos los usuarios
. . . o organizacién, normas,
internet direccidn, proveedor externo Secure IT organizacién a S de la UAX
. normas o procedimientos.
través del CISO L
procedimientos
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REGISTROS Y DOCUMENTOS RELACIONADOS

PROCESOS, REGISTROS / FORMATOS Y DOCUMENTOS
INTERNOS RELACIONADOS
(Otros registros que es necesario tener y que pertenecen a otros

DOCUMENTOS EXTERNOS

REGISTROS RELACIONADOS

(Resumen de los registros incluidos en la descripcion de las

actividades) (Normativa, legislacion aplicable, etc...)

Codigo Codigo ISO 27001Metodologia
A rellenar Registro A rellenar Registro [SO 27002 Controles
Calidad Calidad Informe de Auditoria
N/A Politica de Seguridad de la Informacidn. N/A Plan director de seguridad
N/A Manual de uso de la informacidn para el N/A Andlisis de riesgos de seguridad
empleado
N/A Informe de revision de los procedimientos, N/A Plan de tratamiento del riesgo
normas y controles.
N/A Archivo Excel N/A Declaracion de aplicabilidad SOA
N/A Documentos Word, excel, ppt, pdf N/A Resultado de auditorias de cumplimiento

OTRA INFORMACION DE INTERES:

VALIDACION DEL PROCESO

ELABORA REVISA APRUEBA
AREA T&T VICERRECTORADO DE CALIDAD COMITE EJECUTIVO

HISTORIAL DE MODIFICACIONES

REVISION FECHA CAMBIOS

01 13/10/22 Edicién inicial del documento.

02 Febrero’24 Inclusion requisitos ISO. Revision de indicadores

03 Junio’25 Revision y actualizacion de registros y de subprocesos.

04 Abril’26 Se actualiza el objetivo general, el subproceso y los riesgos del proceso.
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